Kiberbuinozés Workshop

BUDAPEST

Fokuszban:

Fraud és mas ,lehetéségek” a PSD2 uj vilagaban

Fraud management, az informaciétechnoldgia
és informacidbiztonsag kapcsolata az AFR és
PSD2 fényében

Banki csalas megel6zés és monitoring az
AFR tukrében

Strong Customer Authentication kihivasai és
gyakorlati megoldasai

Harmadik feles csatornak és azok kockazatai;
API biztonsagi megoldasok

Online payment providereket érint6 csalasok

Miként lehet gépi tanuld algoritmusokat alkalmazni
a fraud detection és prevention megoldasokban?

A kiberbiin6zés elleni harc jogi kihivasai

Biztonsagtudatossag, tudatos bizis
szervezése
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11.50
Mit vizsgal az MNB Informatikai feliigyelet,
mikor egy csalassal kapcsolatos eset miatt

‘9\-(;0$D2 hosta valtorcok hat 4 célvizsgalatot indit?
< hozta valtozasok hatdsa a csalas- - Az Informatikai Felligyeleti F6osztaly bemutatésa
megelézésre

- Az MNB informatikai vizsgalati moédszertana

- Egy vizsgalat tipikus Iépései
9.40
eFraud és mas ,lehetoségek” a PSD2 uj vila-

gaban 12.20

7 rr

- A PSD2-es infrastruktura szerepl6irdl diéhéjban Banki csalds megel6zés és monitoring az

) ﬁ blit,ons{ag megtlerekmttgse_ Eut S ﬁIO'raST!( K & Azonnali Fizetési Rendszer tiikrében
- Kockazatok, amelyeket igy is futunk - csalasok és _\,«p Cyber Security Center

egyeb galadsagok - Bankkartya és tranzakciés csalas monitoring

) P\f !3é'|( 2.0" - Déntések automatizalasa
- »vedelem . - Példak

10.20

Strong Customer Authentication gyakorlati

megoldasai & API biztonsagi megoldasok

- SCA kovetelmény i’mpleme,nt,éciés nehézségei, 13.50
gy,akorlatl megoldastal,, k|h|vas,a| . , Fraud management, az informaciétechno-

- Masodlagos azonositd hasznalata - Mik a valos I6gia és informaciébiztonsag kapcsolata az
use case-ek? AFR és PSD2 fényében

) 3'? Sgc_:_ure ,2'0 s . e - Attekintés: Uj korszak, uj kihivasok

- Tavoli tgyfélazonositas - cznlme banki igénylések, Technolégiai fejlédés, szabalyozas valtozasa
azokkal kapcsolatos kockazatok o - Ismert csalasi mintazatok, azok mutacioi

- Harmadik feles csatornak és azok kockazatai - Informacidtechnoldgia és informaciobiztonsag
szerepe (elkdvetési és megel6zési oldalon)

- Esettanulmanyok, védekezési lehet6ségek

- Kévetkeztetések, 6sszefoglald

12.50 Ebédsziinet

10.50 Kavésziinet

11.20

Miként lehet gépi tanulé algoritmusokat

alkalmazni a fraud detection §s preventlon

megoldasokban? S 14.20

- Milyen lehetséges KPI javulasok erhetoek el?

- Milyen folyamatok automatizalhatéak?

- Hogyan épitsilink a tanulé algoritmusokra alapoz-
va scoring modelt?

Online payment providereket érintd vissza-

élések

- Online payment providerek és Bankok

- Ugyfél azonositasi nehézségek

- Leggyakoribb visszaélési médszerek

- Milyen ellenlépéseket tehetiink a visszaél6kkel
szemben?
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14.50

Kerekasztal-beszélgetés: PSD2-vel 6ssze-

fiiggo megfelelés, fraud monitoring és felké-

sziilés az AFR-re

- Hogyan érdemes az incidenseket kezelni egy-egy
banknak a valtozasok tiikrében (IT SEC, fraud,
compliance)? SOC?

- PSD2 miatti banki nyitas - Mire lehet szamitani a
csalas gyanus tranzakciék volumenében?

- A PSD2 kapcsan piacra lép6 TPP-k (AISP, PISP,
CISP) milyen valés kockazatot jelentenek a ban-
kok szamara?

- Az azonnali fizetési rendszerhez kapcsol6do csa-
lasmegelbzés - gyorsabb fizetés, gyorsabb csalas!?

- Ki hol tart az AFR-hez kapcsolédé csalasmegel6-
zési rendszer kiépitésében, elkészliiltek-e a sziik-
séges fejlesztések, milyen use case-kre szamita-
nak a bankok?

15.40 Kavésziinet

16.00

Eletbiztositasi csalasok: evoliicié és aktualis
kihivasok

- Jogszabalyi hattér

- Valtozo és finomodo modszerek

- ,,Conduct risk”

- Felligyeleti elvarasok, avagy etikus'értékesités

- Gyakorlati példak a csalaskockazat megel6zésére

és kezelésére

16.30

Biztonsagtudatossag, a tudatos biztonsag

megteremtésének feladatai

- A tervezhetd biztonsag fogalma

- A biztonsagtudatossag oktatasanak elsédleges
célteriletei
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- A kockazati tényez6k megismerése

- A tervezhet6 védelmi feladatok meghatarozasa-
nak lépései

- A felhasznalhat6 védelmi eszk6z6k

- A védelem szakteriletei

17.00 A szaknap vége

Konferenciank szé6lni kivan:

Bankok, biztositok, hitelintézetek, befektetési

szolgaltatok:

- fraud menedzsereihez, csalasmegel6zési
vezetdihez, szakembereihez,

- bankbiztonsagi teriiletek vezetéihez és mun-
katarsaihoz,

- informacidbiztonsagi vezetdihez,
- IT biztonsagi szakembereihez,

- compliance szakembereihez,

- bankkartya osztalyok vezetdihez,

- kockazatkezelési vezet6ihez, szakemberei-
hez,

- belso ellendrzési/internal audit vezetdihez,
- chief operation officer/operacios vezetdihez,

- e-értékesitési csatornakeért, internet bankin-
gért felel6s vezetdihez.

Szakférumunkra varjuk tovabba az IT és kiber-
biztonsagi megoldasokat kinalé beszallité és
tanacsadé cégek képviseldit is.

Tavalyi rendezvényiink
résztvevoi mondtak:

,,Atfogé képet adott az aktudlis fraud-relevins
témdkrol, technol6gidkrol, feladatokrdl.”

= »Teljes mértékben hasznos és a konferencia
profiljanak megfelel$ informdciékat kaptam,
el6addsokat littam, szakmailag felkésziilt
\ Qoadokg) 2

,;%&kl érdekes el6addsok voltak,
SOk j jo es“ev tellel es&settanulmannyal 2
‘ . -
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= KiberbUin

CEO fraud és social engineering a unulﬁhin_;-
hatésagok szemszogeébol

suparest 2020]03|11

9.00 - 9.40 10.00 - 16.00 (k6zben ebéd és kavésziinet)

A kiberbiinozés elleni harc jogi kihivasai A vallalati biztonsag egyensiilyi kérdés -

- A kiberblin6zés hazai fejlédése napjainkig A workshop témakoérei

- A nemzetkézi jogszabalyi valtozasok magyaror- - Egyre népszeriibb e-ligyintézés - allami és privat
szagi kdvetése cégek online platformjai

- A kiberblincselekmények elleni kiizdelem hazai - N6évekvé technolégiai igények - M
szervezetei, feladatok és jovébeli kihivasaik - Blin6zés az online térben - kiberblincselekmé-

- A biztonsagtudatositas, mint blinmegel6zés egyik nyek kategoriai
lehetésége - Gazdasagi kiberbilindzés

- Social engineering - online szélhamossag és
adathalaszat

- BEC/CEO fraud - tizleti email cimmel elkdvetett
csalas

- Darknet és a feketepiacok szerepe a gazdasagi
kiberblin6zésben

9.40 - 10.00 Kavésziinet

Bovebb informacio

dr. Nagy Diana
SENIOR PROJECT MANAGER

Mobil: +36 70 619 0988
E-mail: diana.nagy@iir-hungary.hu
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1. RESZTVEV(:

Vezetéknév ‘ Keresztnév l

Beosztas

Osztaly

|

l

l
Végzettség l
Telefon l
l

|

l

l

Fax!

Mobiltelefon'

E-mail'

Aldiras?

A rendezvényen vald részvételt engedélyezd/elrendeld személy:

Vezetéknév l ‘ Kereszlnévl ‘

Beosztas l ‘

Osztaly l ‘

Adminisztrativ kapcsolattarto:

Vezetéknév l ‘ Keresztnév l ‘

Beosztas l ‘

Osztaly l ‘

Helyettesitd személy®
| Vezetékngy |

i Beosztas

‘ Keresztnév l

|
Osztaly l
l

i Alairas?

O FRAUD & IT SECURITY 2020 KONFERENCIA: BUDAPEST, 2020. MARCIUS 10.
O KIBERBUNOZES WORKSHOP: BUDAPEST, 2020. MARCIUS 11.
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2. RESZTVEV(:

Vezetéknév

4‘ Keresztnév l

Beosztas

Osztaly

|

l

l
Végzettség l
Telefon l
l

|

l

l

Fax'

Mobiltelefon’

E-mail’

Aldiras?

SZAMLAZASI CiM:

Cégnév l ‘

Irényitdszam |

lHelységl ‘
UtcalPostafidk | ‘

' E-mail cimének, fax- és mohilszimanak megadasaval hozzajarul ahhoz, hogy az IIR tovabbi ényeirdl e akon is kapjon tajél
2 A képzésrelrendezvényre regisztrald személy alirasaval igazolja, hogy a képzésen/rendezvényen személyesen vesz részt.

“ Az On helyettese. amennyiben Gn nem tud részt venni a rendezvényen. :

Csoportos kedvezmeényért
kérje egyedi ajanlatunkat!
06-1/459 4 « MARKETING@IIR-HUNGARY.HU

T 2020. JANUAR 24-16 2020. JANUAR 25-T6L
Resaveteli dak Y N Y "

129.000 Ft
99.000 Ft

169.000 Ft
119.000 Ft

Araink nem tartalmazzak az afat W A feltiintetett megtakaritasok a tobb napos rendezvények hataridds kedvezményét, valamint a regisztralt napok szamatdl fiiggs kedvezmény
nettd Gsszegét tartalmazzak M A részvételi dij tartalmazza a dokumentécid, ebéd, kavé és iidit kéltségeit. B A rendezvényen kép- és hangfelvétel késziilhet.

FIZETES, VISSZALEPES

Jelentkezésével elfogadia a elentkezési és visszalépési feltételeket. beérkezése Utn At és szémlat kap tlink. Kerjik az sszeget sziveskedien a
rendezvény eldtt atutalni és a szamlaszamot, valamint a résztvevd nevét a befizetési csekken feltiintetni. A rendezvényre vald bejutas csak akkor garantalt, ha befizetése cégtink-
héiz 3 munkanappal a rendezvény eléit bedrkezett. Ha tutalisa a rendezvény kezdete eltt 2 héten beliil térténik, keérjik azt a rendezvény napjan a regisztraliskor a pénzes
talvény feladévevényéveligazolni. Fzetési késedelem esetén a résztved minden felszdlitési- s inkasszdi megiéritésére kotelezett, Esetl I Alozats
Jogat fenntartiuk. Visszalépés: Csak irdsban lehetséges. A részvétel s esetén 20,000 Ftefalj 6, a rendezvényt megel6zs 2 héten beliili lemondas
esetén 40,000 Fewfa/jelentkez adminisziraciss kiltséget szamolunk fel. A rendezvényt megeléz5 2 munkanapon beliili lemondés esetén a részivevé a telies részvételi
difat kiteles megtériteni. A bejelentett részivevs részvételének médositisa meghatarozott feltételek mellett lehetséges. A szakképzési hozzaarulas terhére elszmolhato
sszegek médosultak. Ugyfélszolgalatunk (06-1/459-7300) 6rmmel ad biévebb tiékoztatast,lletve a honlapunkon is tijékozodhat

VAN MEG KERDESE?

Ugyfélszolgalat: Komp Szabina 06-1/459-7300

Koncepcio: dr. Nagy Didna 06-70/619-0988

Szponzoracié: Batta Beata 06-70/408-2165
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