JELENTKEZES ESETEN HIVATKOZZON
AZ ALABBI KODRA: MM2015

2015. november 3-4., Budapest™

napos intenziv szeminarium

A tervezéstol a jogszabalyi kornyezeten
és a kiszervezett tevékenységek auditjan at
a felhobiztonsag aktualis kérdéseiig -

Mindent az IT auditrol tam3
emank:

A felho-
A K&H biztonsag

Bank, az MKB
Bank és az EGIS
szakeértoinek
eloadasaval!

Az IT audit helye az intézmény miikédésében Az IT audit
jogszabalyi hatterének aktualitasai Az informatikai/informacidbiztonsagi kockazat-
menedzsment alapvetd kérdései Autentikacio és jogosultsagkezelés Business
Continuity Planning - Az izletmenet-folytonossag vizsgalata és annak mesterfogasai

Naplézas és naplofeliigyelet Az informatikai audit egyik legjobb mddszertani
példaja: A kiszervezés A kiilso és belso tamadasok elleni védelem

A cloud szolgaltatasok fogyasztéi aspektusai Fizikai védelem az informatikai
rendszereknél IT auditok - A gydgyszeripar kihivasai

Szeminariumunkat ajanljuk = 7 auditoroknak
= Belso ellenoroknek = CISA-aknak, CISM-eknek =» IT biztonsagi szakér-
téknek =¥ Informatikai vezetoknek = IT infrastrukturaért felelos személyek-

nek = IT lizemeltetésivezetsknek =» IT adatvedelmi szakembereknek

és mindazoknak, akik fontosnak tartjak, hogy megismerjék az IT audit

szakteriilet aktualitasait, trendjeit
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1. NAP IT AUDIT ES MANRGEMENT

830 Erkezés, regisztracio, welcome
kavesziinet

8% Az IIR @s Dr. Szenes Katalin,
a szeminarium levezetd elndkeének
kiszdntoe

900 Az inFormatikal audit helye
az Intézmeny mikddésaben

# Azinformatikai audit legjobb szakmai gyakorlata-
nak legismertebb forrasai

ISACA, ISC2, IS0, torvényhozas

# Az audit, a biztonsag, az informatikai audit, és az
informatikai biztonsag szervezeti pozicidja

j6 és rossz gyakorlatok

? A félelmek, félreértések és a legfontosabb gya-
korlati feladatok

az audit jelent6sége az intézmény kormany-
zasaban

alapvet6 definiciok
azintézményibiztonsag, és szlikséges feltétele

Dr. Univ. Szenes Katalin

930 Az IT audit Jogszabalyi
hatterenek aktualtasal

? Bevezetés: Kotelezettség vagy lehetéség az IT
audit?

# Az aktualis jogszabalyok és kdvetelményrendsze-
rek attekintése

# Jogszabalyok alkalmazasa és betartasa

# A befektetési vallalkozasokrol és az arutézsdei
szolgaltatokrol, valamint az altaluk végezhet6
tevékenységek szabalyairol szolo torvény kiegé-
szitése az IT audit el6irasairol

P A42/2015. (1. 12.) Kormanyrendelet kiegészitése,
azaz az audit végzésére jogosult tanusito cégekre
vonatkozo kovetelmények, tanusitok nyilvantarta-
sa, az audit mddszertana, stb.

# Modszertanok és best practice megoldasok az
EU-ban, ill. ennek magyar vonatkozasai

# Abels6 kdvetelményrendszerek
Dr. Ormas Zoltan

1% Kavesziinet

1120 Az iizletmenet-Folytonossag
vizsgalata s annak mesterFogasal

# Mit vizsgal az informatikai auditor az tzletfolyto-
nossagot érintd teszteknél?

# Hogyan vizsgaljuk, hogy megfelelé-e az lizletfoly-
tonossagi terv (Business Continuity Planning)?

# Mi a szimulacios gyakorlat és hogyan kell ezt le-
folytatni?

# Milyen rendszerességgel teszteljik a BCP-t?

# Afolyamatosan valtozo infrastruktura és kontrol-
lok beépitése

# Miként tartsuk ,karban” az izletfolytonossageért
felelés mechanizmusokat?

# A kilonbozé tervek és eljarasrendek kialakitasa-
nak szabalyai

? AKatasztréfa Terv (Disaster Recovery Plan) meg-
alkotasanak alapjai

Intézkedések a potencialis karok és lizem-
szlinetek minimalizalasara

A megfeleld incidenskezelési eljarasok
# Az auditor gyakorlati tapasztalatai

# iradsos anyagok szoftverbe Gtvézése - Milyen
megoldasok valthatjak ki a papiralapu rendsze-
reket?

? Kinek a feladata az lzletfolytonossag megterve-
zése? - Feladatmegosztas mikéntje az IT részleg
és a vallalat tobbi osztalya kozott

Sipos Gy6z6

120 Autentikacio es
Jogosultsagkezelgs

# Ajogosultsagkezelés alapfogalmai
# Ajogosultsagkezelés folyamata

# A megfeleld jogosultsagkezelés kialakitasanak
.alapszabalyai”

? Feladatkorok elhatarolasa (az engedélyezék sze-
repkdre, beosztasa és helyettesitése)

? Ajogosultsagkezelés szabalyainak kordaban tar-
tasa

# Mittartalmazzon egy jogosultsagkezeld rendszer?

# Ajogosultsagkezelés emberioldala

Sipos Gy6z6

13% Ebedsziinet

14% Az InFormatikal avdit
equik legjobb modszertani peldaja:
a kiszervezes

? A kiszervezés az allatorvos beteg lova, avagy: a
kiszervezés, mint az informatikai audit legjobb
fogasainak bemutato terepe

#  Akiszervezés, mint mikodéstamogato folyamat
remélt és tényleges elényei
megoldandd problémai - kévetelménymeg-
hatarozas

# Alapvet6 tudnivalok
felelésség
megoldds menedzsment

Dr. Univ. Szenes Katalin

150 Kavesziinet



A kiberbiztonsag egyre nagyobb hangsulyt kap vilag-
szerte, igy Magyarorszagon is. De mik valéjaban a ha-
zdnkban m(kodé szervezeteket érinté informacidbiz-
tonsagi kihivasok, melyekre valaszt kell adni?

Az elbadas ramutat a vildgtrendekre, azok magyar
vonatkozasaira, bemutatja a tipikus tdmadasi mdd-
szereket és javaslatokat tesz azokra a védelmi meg-
oldasokra, melyek hasznalatat érdemes hazankban is
megfontolni.

IT AUDIT ES MANAGEMENT 1. NRP

FelhGszolgaltatasok alapvet6 specifikumai

Jogi kornyezet nagy vonalakban, adatvédelem, ti-
tokvédelem,

Auditalhatésag
Technikai kockazatok
Mire figyeljink a szerz6désbhen?

Pavlicz Gyorgy

Dr. Krasznay Csaba

Eloadoink

Dr. Univ. Horvath Laszlo Zsolt

a miszaki tudomany kandidatusa, EOQ
mindségligyi és informacidbiztonsagi
menedzser és auditor, Egyetemi adjunktus,
Obudai Egyetem, Kandé Kalman Villamos-
mérnoki Kar

Dr. Krasznay Csaba

IT biztonsagi szakérto,
BalaBit IT Security Kft.

Biro Gergely
Ugyvezetd igazgaté, CISA,
IT Secure Kft.

Dr. Ormos Zoltan
Ugyvéd,
Ormés Ugyvédi Iroda

Jakab Péter
Ugyvezetd igazgato,
MKB Ba_r)k Zrt.,
Operacios Ugyvezetd
lgazgatdsag

BOVEBB INFORMACIO A KEPZESROL: Vaczi Péter

=

+36 1459 7307
peter.vaczi@iir-hungary.hu

Pavlicz Gyorgy
a Magyar Bankszovetség i
& Informacidbiztonsagi
Munkacsoportjanak vezetdje, Business

Somogyi Akos Information Security Officer,
Informacidbiztonsagi K&H Bank Zrt. .'.1
szakeértd, : q.\'.'
Security.hu Kft. ] :.l*‘ls
- 1 L4 L4 'fii...;u i
Sipos Gyozo W
CISA, ITIL-F, ol ','":1"-'
informatikai auditor, : 'q'.t.:j I"‘j'
IT biztonsagi tanacsado (&} : :‘ﬁ\«;
. . AR
Szabados GyPrgyne / i In"@%‘
Andor Eva Dr. Univ. .1.'.-.:-:,‘1:,3
Informatikai Szenes Katalin Py R
mindségbiztosits, CISA, CISM, CGEIT, CISSP, PhD, - '“._.:,,'."ﬁ

EGIS Zrt. Informatikai lgazgatésag Cimzetes egyetemi docens, Ly
L]

Obudai Egyetem '
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2. NAP IT AUDIT ES MANAGEMENT

9% Az InFormatikal/inFormacio-
biztonsagl kockazatmenedzsment
alapvetd kerdesel

# A kockazatmenedzsment soran hasznalt alapfo-
galmak és értelmezésiik.

# Kilsé (szabvanyi, jogszabalyi) elvarasok az infor-
matikai-/informacidbiztonsagi kockazatmenedzs-
menttel szemben.

# A kockadzatmenedzsment altalanos életciklusa az
ISO/IEC 31000-es szabvany tiikrében.

# Az informatikai-/informaciébiztonsagi kockazat-
menedzsment moddszere, életciklusa az ISO/IEC
27005-0s szabvany tikrében.

# Gyakorlati modszerek felépitése: mit védiink és
mit6l? Hogyan jutunk el az informacidbiztonsagi
kockazatok értékeléséig?

# Az informatikai/informacidbiztonsagi kockazatok
értékelésének és kezelésének IT tdmogatasa.

# Mit vizsgal és mit értékel az auditor a kockazat-
menedzsment auditalasakor?

Dr. Univ. Horvath Laszlé Zsolt

gso  Naplozas es naplofFeliigyelat

# Naplozas szerepe, fontossaga, hasznalhatdsaga a
mindennapi gyakorlatban

A

Naplozassal szemben tdmasztott kdvetelmények
Tartalom, formatum, tovabbitas mddja

Naplozas teriletei az auditalas szemszogéhal

Naplok tipusai

A napldzo infrastruktura felépitése

Gyl(jtés és elemzés modszerei

Elemzések felhasznalasi teriletei

Uzlet, lizemeltetés, informacidbiztonsagi
elemzések

Riportok, riasztasok
Struktlra, kotelez6 elemek

AN NN

]

# Kontrollpontok, kontrollfolyamatok
Szerepkorok, ellen6rzések, szabalyzas
Monitorozas
Valtozaskezelés
Auditalas szempontjai
Somogyi Akos

LRI

1040 Kavesziinet

11 Kiltseghatekonysag vs.
biztonsagl kockazatok -
A Felndbiztonsag aktualis Kerdesel

# Mi a virtualis kornyezet, milyen virtualis kdrnye-
zetekkel talalkozhatunk?
Koltséghatékony szabvanymegoldasok, mini-
malis testre szabasi igényekkel (levelezés, vi-
deokonferencia)

A Cloud Computing elényei: az lizemzavarok
kikliszobdlésének 21. szazadi mddszere

# Afelhdbiztonsag alapjai

A

Koltséghatékonysag vs. biztonsagi kockazatok

# Milyen kihivasokkal kell szembenézniink, ha vir-
tudlis rendszereket auditalunk?

# Milyen eszkozok és mdodszerek allnak a rendelke-
zéslinkre a felhd felderitésében?

# Hogyan gy6zédhetiink meg egy Cloud Computing
szolgaltatas biztonsagardl és megfeleld teljesit-
ményérol?

# Megbizhatdsagi kérdés: Hogyan auditalhatd a fel-
hé alapu adattarolas

Biro Gergely

12 Ebedsziinet

13 Fizikal VI'![I,ElEITI daz InFormati-
Kal rendszereknel

# Szamitogépes rendszerek biztonsagi kdvetelményei
Az épliletekkel szemben tdmasztott kdvetelmények
A sziinetmentes aramellatas jelentésége

A klimatizalas fontossaga

A WA

A rezgés-, az antiszatikus-, a sugarzott és veze-
tett zavarvédelem

Jakab Péter

1440 Kavesziinet

150 IT auditok -
A gyogyszeripar Kihivasal
# IT audit a gyégyszeriparban
7 Kinek kihivas?
7P Miért?
Gyogyszeripari szabalyozasok - életciklus
megkdzelitéssel

# Agyodgyszeripari termék életciklusa

? AzIT .termék” életciklusa
Auditalasi rend - Céget érintd

# Onellenérzések rendszere

? Bels6 auditok rendszere

# Vevdiauditok

? Hatdsagiellendrzések (Inspekciok)

# Eszrevételek - kévetkezmények
Auditalasi rend - Partnereket érint6

? Beszallitok vizsgalata

? Kiszervezett tevékenységek / Stratégiai partne-

rek ellenérzése
# Megallapitasok - kovetkezmények
Szabados Gyorgyné / Andor Eva

conferencefdiir-hungary.hu
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RESZVETELI DIJ .

It audit és menedzsment

209.000,- 40.000,- 249.000,-

Araink nem tartalmazzak az afét. | A feltiintetett megtakaritasok a tobb napos rendezvények hatéridés kedvezményét, valamint a regisztralt napok szamatél fiiggd kedvezmény netto
dsszeqét tartalmazzak. | A részvételi dij tartalmazza az étkezés koltségét, mely a szamlan kiilon tételként feltiintetésre keriil. | A rendezvényen kép- és hangfelvétel késziilhet.

Két f6 jelentkezése esetén a 2. személy kedvezményt kap.
kedvezményt kap.

FIZETES, VISSZALEPES

Jelentkezésével elfogadja a jelentkezési és visszalépési feltételeket. Jelentkezésének beérkezése utdn visszaigazoldst
és a koltségviseld szamlazasi cimére kiallitott eldlegbekérdt kiildiink. Kérjiik az ott feltiintetett dsszeget sziveskedjen a
rendezvény eldtt atutalni. A rendezvényre vald bejutds csak akkor garantalt, ha befizetése cégiinkhdz 3 munkanappal a
rendezvény eldtt beérkezik. Ha az utalds a rendezvény kezdete eldtt 2 munkanapon beliil torténik meg, kérjiik, hogy azt
a bankkivonat mésolatdval igazolni sziveskedjen a rendezvény helyszinén a regisztrélaskor. Fizetési késedelem esetén
a koltségviseld késedelmi potlék fizetésére kotelezett. Esetleges program-és helyszinvaltoztatds jogdt fenntartjuk.
Visszalépés csak irashan lehetséges. A részvétel visszamondasa esetén 20.000 Ft+AFA/f6, a rendezvényt megel6z6 2
héten beliili lemondas esetén 40.000 Ft+AFA/f6 adminisztraciés kbltséget szamolunk fel. A rendezvényt megelz6 2
munkanapon beliililemondas esetén a kiltségviseld a teljes részvételi dijat koteles megtériteni. A bejelentett résztvevd
részvételének modositésa meghatdrozott feltételek mellett lehetséges. Amennyiben tovabbi informéciéra lenne sziik-
sége iigyfélszolglatunk (+36 1 459 7300) készséggel all rendelkezésére illetve a www.iir-hungary.hu honlapunkon
tovabb tdjékozodhat.

Amennyiben harom fo regisztrél, a 2. személy 10%, a 3. személy pedig

+36 14597334

VAN MEG KERDESE?

Ugyfélszolgalat Takdcs Tiinde +36 14597300
Koncepcid Véczi Péter +36 1459 7307
Marketing Mile Ménika +36 14597334

1 E-mail cimének, fax- és mobilszamanak megadaséval hozzdjarul ahhoz, hogy az IIR tovabbi rendezvényeirdl e
csatorndkon is kapjon tajékoztatdst.

2 Aképzésre/rendezvényre regisztrald személy alirdsaval igazolja, hogy a képzésen/rendezvényen személyesen vesz részt.

3 AzOn helyettese, amennyiben On nem tud részt venni a rendezvényen.

conferencefdiir-hungary.hu




