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FOKUSZIAN ... e :
> Az IT audit jogi hattere :

> Az Uzletmenet-folytonossag vizsgalata és annak 2 A szervezet céljai elérése szempontjabol kritikus
mesterfogasai cyber eszkozok azonositasa - Crown Jewels
Analysis

> Gazdalkodo szervezetek informatika jogosult-
: sagkezelése es ellendrzese a gyakorlatban > A felhdbiztonsag aktualis kérdései

> A felho, ha két labbal a Foldon allva nézzuk - A > Az informatikai audit helye az intézmény muko-
¢ cloud szolgaltatasok fogyasztoi aspektusai deseben

2 Adat visszavonasa blokklancbol? > Az informatikai audit egyik legjobb modszertani

© > Az informatikai/informaciobiztonsagi kockazat- peldaja: a kiszervezes
: menedzsment alapvetd kerdései

...................................................................................................................................................................

© A szeminarium eléadoi: :
Baranya Zsolt, Informaciobiztonsagi auditor, Black Cell Kft.

Dr. Univ. Horvath Zsolt Laszlo, a mUszaki tudomany kandidatusa, EOQ mindsegugyi és informaciobiz-
: tonsagi menedzser es auditor, INFOBIZ Kft.

Mihaly Tamas, Ugyvezetd igazgatod, XS Matrix Security Solutions Kft.
. Pavlicz Gyérgy, Information Risk Officer, K&H Bank Zrt.

. Dr.Szasz Andras, Ugyved

Dr. Szenes Katalin, CISA, CISM, CGEIT, CISSP, PhD Cimzetes egyetemi docens, Digitalis alairas szolgal-
: tatasi szakerto

Tureczki Bence, Az EOQ MNB Informatikai Szakbizottsag titkara, Az Obudai Egyetem és Informatikai
: vallalkozasok kozos MI - Biztonsagi - Blockchain Tudaskozpontjanak alapito tagja
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2020. aprilis 21-22., szerda-csutortok

9.00-17.00

8:30 —Regisztracio
8:50 — Az lIR Magyarorszag készontéje

9:00 — 10:30 Az IT audit jogi hattere

* Az IT auditra vonatkozo jogi szabéalyozas elhely-
ezése a jogrendszeren belll

* Az IT auditra vonatkozo jogi normak jellege

* Specidlis terulet az IT auditra vonatkozé jogi
normaknal: a személyes adatok védelme (GDPR

e A GDPR létrehozasanak indokai

A GDPR hatalya — mi az ami nem tartozik a GDPR
hatalya ala

A GDPR legfontosabb elve

+ A GDPR érvényesiulését biztosito fellgyeleti
hatésagok

* Néhany sz6 a GDPR fogalom-meghatarozasairol
* Adatkezel6 és adatfeldolgozé
* Adatbiztonsag

+ Személyes adatok mas orszagok, vagy nemzetkozi
szervezetek részére torténd tovabbitasa

* Eurdpai Adatvédelmi Testulet
» Jogorvoslati lehetéségek, szankciok
El6adé: Dr. Szasz Andras, Ugyvéd

10:30 — 10:50 — Kavésziinet

10:50 — 12:00 Az iizletmenet-folytonossag vizsgala-
ta és annak mesterfogasai

+ Mit vizsgal az informatikai auditor az Gzletfoly-
tonossagot érintd teszteknél?

* Hogyan vizsgaljuk, hogy megfelel6-e az Uzletfoly-
tonossagi terv (Business Continuity Planning)?

* Mia szimulaciés gyakorlat €s hogyan kell ezt le-
folytatni?

* Milyen rendszerességgel teszteljik a BCP-t?

+ Afolyamatosan valtozo infrastruktura és kontrollok
beépitése

* Miként tartsuk ,karban” az izletfolytonossageért fele-
|6s mechanizmusokat?

*  Aklldnb6z6 tervek és eljarasrendek kialakitasanak
szabalyai

» AKatasztrofa Terv (Disaster Recovery Plan) meg-
alkotasanak alapjai

+ Intézkedések a potencialis karok és Uzemszinetek
minimalizalaséara

@ www.iir-hungary.hu
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* A megfelel6 incidenskezelési eljarasok
* Az auditor gyakorlati tapasztalatai

+ Irasos anyagok szoftverbe étvézése — Milyen meg-
oldasok valthatjak ki a papiralapu rendszereket?

» Kinek a feladata az uzletfolytonossag
megtervezése? — Feladatmegosztas mikéntje az IT
részleg és a vallalat tobbi osztalya kozott

Eloado: felkérés alatt
12:00 — 13:00 — Ebédsziinet

13:00 — 14:10 Gazdalkodo6 szervezetek informatika
jogosultsagkezelése és ellendrzése a gyakorlatban

Az informatikai jogosultsagok alapfogalmai, alapelvek
Legkisebb jogosultsag elve, szerepe

A jogosultsagkezelésben érintett tertletek

A jogosultsagkezelés alapvet6 folyamata

A jogosultsagkezeléssel kapcsolatos kockazatok

A jogosultsagok ellendrzése, kihivasok, gyakorlati meg-
oldasi lehet6ségek

El6adé: Mihaly Tamas, Ugyvezeté igazgato, XS Mat-
rix Security Solutions Kft.

14:10 — 14:30 — Kavésziinet

14:30 — 15:30 A felhd, ha két labbal a F6ldon allva
nézziik — A cloud szolgaltatasok fogyasztoi aspek-
tusai

Felh&szolgaltatasok alapveté specifikumai

Szabalyozasi kornyezet nagy vonalakban, adatvédelem,
titokvédelem,

Megfeleldség vizsgalata
Kockazatok kezelése
Mire figyeljink a szerz6désben?

El6adé: Pavlicz Gyorgy, Information Risk Officer,
K&H Bank Zrt.

15:30 — 16:20 Pénziigyi szervezetek informatikai
biztonsagi auditjanak esettanulmanya

X training@iir-hungary.hu
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9.00-17.00

9:00 — 9:50 Az informatikai/informaciobiztonsagi koc-
kazatmenedzsment alapvet6 kérdései

* Akockazatmenedzsment soran hasznalt alapfogalmak
és értelmezésuk.

»  Kils6 (szabvanyi, jogszabalyi) elvarasok az informa-
tikai-/informaciobiztonsagi kockazatmenedzsmenttel
szemben.

¢ Akockazatmenedzsment altalanos életciklusa az 1ISO/
IEC 31000-es szabvany tukrében.

* Az informatikai-/informaciobiztonsagi kockazat-
menedzsment modszere, életciklusa az ISO/IEC
27005-6s szabvany tukrében.

*  Gyakorlati médszerek felépitése: mit védink és mit6l?
Hogyan jutunk el az informacidbiztonsagi kockazatok
értékeléséig?

* Az informatikai/informaciobiztonsagi kockazatok
felmérésének és kezelésének IT tamogatasa.

* Mit vizsgal és mit értékel az auditor a kockazat-
menedzsment auditalasakor?

El6adé: Dr. Univ. Horvath Zsolt Laszlo, a miiszaki
tudomany kandidatusa, EOQ mindségiigyi és informa-
cidbiztonsagi menedzser és auditor, INFOBIZ Kft.

9:50 —10:40 A szervezet céljai elérése szempont-
jabol kritikus cyber eszk6z6k azonositasa — Crown
Jewels Analysis

A mddszertan bemutatasa
* Aszervezet misszidjanak, céljainak meghatarozasa

* A misszidé/célok megvaldsulasat tamogaté feladatok és
folyamatok azonositasa

* Afeladatok és folyamatok miikodését segit6 alfolyama-
tok feltérképezése

* Az alfolyamatokat tamogat6 kiber eszk6zok
meghatérozasa

» Fugg6ségi terkép felallitasa, valamint a fliggéségek
kiber eszkozokt6l a misszidra, célokra torténd hata-
sainak felmérése

A mddszertan eredményeinek-, tovabba felhasznalasi
lehetéségeknek a bemutatasa

» Tanacsok és j6 gyakorlatok a médszertan elvég-
zéséhez

* Annak felvazolasa, hogy mely szervezeteknek lehet
hasznos a médszertan elvégzése

El6ado: Baranya Zsolt, Informaciobiztonsagi auditor,
Black Cell Kft.

10:40 — 11:00 — Kavésziinet

11:00 — 11:30 Az informatikai audit helye az intézmény
miikodésében

11:30 — 12:30 — Ebéd

12:30 — 13:40 A felhébiztonsag aktualis kérdései
* Milyen felh&szolgaltatasokkal talalkozhatunk?

@ www.iir-hungary.hu
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» Koltséghatékonysag vs. biztonsagi kockazatok
*  Mik a tipikus felhé alapu tamadasok?

* Hogyan tudjuk monitorozni, illetve megvédeni a fel-
hasznaldinkat és az adatainkat a felh6ben?

* Milyen kihivasokkal kell szembenéznlnk, ha virtualis
rendszereket auditalunk?

13:40 — 14:00 — Kavésziinet

14:00 — 14:40 Az intézményi stratégia tamogatasa
informatikai biztonsagi és ellenérzési médszerek to-
vabbfejlesztésével

e Mivan a vilagban?

« atvaltozott az ENISA

« GDPR

- PSD2

*  Mi értelme az informatikai ellenérzésnek?

* Folyamatok, szereplék, ellenérzési célok / intéz-
kedések

» Fontos forrasok

* + egy kis Amerika

* Audit/ biztonsag [| kormanyzas (governance)
e Kormanyzas [ audit/ biztonsag

* Fontos segédletek:

* arendelkezésre allas, bizalmassag, integritas,

* és a COBIT informaciokritériumainak tovabbfejlesz-
tése:

*  MuUkodési kivalosagi kritériumok
e Az er6forrasok kivalo kezelésének kritériumai

* Azintézményi miikodés 3 alappillére: szervezet, sza-
balyozas és technika

El6ado: Dr. Szenes Katalin, CISA, CISM, CGEIT, CISSP,
PhD Cimzetes egyetemi docens, Digitalis alairas szol-
galtatasi szakérto

14:40 — 15:10 Adat visszavonasa blokklancbo6l?

* Ablokklanc, a kriptovalutak és az okos szerzdédések
¢ Ablokklanc, mint lancolt lista

* Ablokklancok osztalyozasa

*  Mivan a blokkban?

*  Hogyan kapcsolédnak a lancszemek?

* Akriptovaluta rétegei

»  Szerepkorok a blokklanc kordl

*  Milyen lehet6ségek vannak adat visszavonasara a
blokklancbol?

* Tobb, kllonbozé titkositas egyetlen blokklancban

El6adé: Tureczki Bence, Az EOQ MNB Informatikai
Szakbizottsag titkara, Az Obudai Egyetem és Informa-
tikai vallalkozasok k6zoés MI - Biztonsagi - Blockchain
Tudaskozpontjanak alapité tagja

X training@iir-hungary.hu
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1. RESZTVEV(: 2. RESTTVEV(:

Vezetéknév | Keresztnév | Vezetéknév | Keresztnév |
Beosztas | | Beosztas | |
Osztaly | | Osztaly | |
Végzettség | | Végzettség | |
Telefon | | Telefon | |
Fax' | | Fax'! | |
Mobiltelefon' | | Mobiltelefon' | |
E-mail | | E-mai | |
Mairas? | | Mairss? | |

A rendezvényen vald részvételt engedélyezd/elrendeld személy:

Vezetéknév | Keresztnév | SZAMLAZASI CiM:

Beosztas | |
ostily | | Cenev | |

. . 3 Iranyitészam | | Helység | |
Adminisztrativ kapcsolattarto: .

Utca/Postafick | |
Vezetéknév | Keresztnév |
; " E-mail cimének, fax- és mobilszimanak megadésaval hozzajarul ahhoz, hogy az IIR tovabhi ényeirdl e akon is kapjon tajél
Beosztas | | 2 A képzésrelrendezvényre regisztrald személy alirasaval igazolja, hogy a képzésen/rendezvényen személyesen vesz részt.
[]sztély | | 3 Az On helyettese, amennyiben On nem tud részt venni a rendezvényen.
y y
Helyettesitd személy®
’ ! JELENTKEZES ELKULDESE!

Vezetéknév | Keresztnév
Beosztas

| Csoportos kedvezményért
osttily | kérje egyedi ajanlatunkat!
|

N 06-1/459-7334 » MARKETING@IIR-HUNGARY HU
ccrugtali dit 2020. MARCIUS 6-16 2020. MARCIUS 7-TfL
Részvételi dijak - Megtakaritas i
01 IT AUDIT ES MANAGEMENT:
2070. APRILIS 21-22., BUDAPEST 21%.000Ft 249.000 Ft

Araink nem tartalmazzak az afat m A feltiintetett megtakaritasok a tobb napos rendezvények hataridés kedvezményét, valamint a regisztralt napok szamatol fiiggé kedvezmény
nettd 6sszegét tartalmazzak M A részvételi dij tartalmazza a dokumentécid, ebéd, kavé és Uidité kéltségeit. @ A rendezvényen kép- és hangfelvétel késziilhet.

CSOPORTOS KEDVEZMENY
Két f6 jelentkezése esetén a 2. személy 10%kedvezményt kap. Amennyiben harom f§ regisztral, a 2. személy 10%, a 3. személy pedig 20% kedvezményt kap.
4 f6t6l kérje egyedi ajanlatunkat! 06-1/459-7334

FIZETES, VISSZALEPES VAN MEG KERDESE?

Jelentiezésével elfogadia a elenthezési és visszalépési felételeket ésének bedrkezése ut st és szamlat kap t8link. Keérjik az 8sszeget sziveskedien a (] A Al At i _ !
rendezvény eldtt atutalni és a szamlaszamot, valamint a résztvevd nevét a befizetési csekken feltiintetni. A rendezvényre vald bejutas csak akkor garantalt, ha befizetése cégtink- UgyfelSZO lgalat Komp Szablna 06 1/459 7300

6z 3 munkanappal a rendezvény el beérkezett. Ha étutalésa a rendezvény kezdete elftt 2 héten belil torténik, kérjik azt a rendezvény napjin a regiszirdskor a pénzes
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utalvany ével igazolni. Fizetési késedel 16 ére kitelezett. Esetls g s , . ,
Jogé fenntartiuk Visszalépés: Csak irdshan lehetséges. A résavétel ssa esetén 20000 Ftsdfajelentkez8, a rendezvényt megeléz 2 héten belii lemondds Koncepci: Vaczi Péter 06-70/419-8629
esetén 40.000 Ft+afafjelentkezd adminisziraciés koltséget szamolunk fel. A rendezvényt megeléz6 2munkanapon belilli lemondas esetén a részivevd a telies részvételi

diat kdteles megtériteni. A bejelentett résztvevd részvételének modositésa meghatérozottfeltételek melett ehetséges. épaési hozzéidrulis terhére
sszegek médosuliak. Ugyfélszolgalatunk (06-V459-7300) érémmel ad bévebb tiékoztatist, letve a is tékozd




